All. 1 Manuale Privacy:

Rev. 8 del 08/11/2012
disciplinare tecnico  interno per l’accesso e l’utilizzo dei sistemi informativi 

INDICE

I.I.S.S.     Enrico Medi
disciplinare tecnico interno per l’accesso e l’utilizzo dei sistemi informativi
08/11/2012
INDICE
criteri generali
1.  Infrastrutture di rete
1.a Topologia

1.b Le postazioni di lavoro

1.c Accesso ai server

1.d Posta elettronica e Portale

1.e Intranet Ministeriale

1.f  Videosorveglianza

1.g Sistema rilevazione accessi 

1.h Invio mensile dati fiscali

2.  Misure di sicurezza informatica in atto
2.a. Prevenzione e protezione di carattere elettronico/informatico
· Le postazioni di lavoro destinate alla didattica

· Dominio Samba

· Banche dati
· Protezione del Server Mail

· Firewall e Server
· Formazione del personale

· Misure in atto per minimizzare il rischio da virus

2.b. Politica di Backup

2.c. Prove di Disaster Recovery e di ripristino

3. Regole per la Gestione e l’Utilizzo di strumenti informatici

3.a  Regole di Incident response e Ripristino

3.b  Regole per minimizzare il rischio da virus

4. Regole per l’utilizzo della rete

4.a  Regole per l’accesso ad Internet
5. criteri tecnici e organizzativi per la protezione di aree e locali
5.a  Accesso e protezione dei  locali
5.b  Presenza di estranei all’Istituto
5.c-Altre misure per il rispetto dei diritti degli interessati

6. accesso e utilizzo di archivi cartacei
6.a  Archivi cartacei temporanei
6.b  Archivi cartacei in deposito
6.c  Custodia

6.d  Distruzione

6.e  Dati sensibili e/o giudiziari

6.f  Comunicazione

6.g  Trattamento dei dati in biblioteca

7. regole per la gestione delle credenziali di accesso
7.a  Sintesi della normativa
7.b  Ulteriori considerazioni

8. regole per la cancellazione dei file
CRITERI GENERALI
Il trattamento dei dati presso gli uffici e le strutture dell’Istituto deve avvenire:

- nel rispetto del principio di riservatezza;

- in modo lecito e secondo correttezza;

- per un periodo di tempo non superiore a quello necessario agli scopi per i quali i dati sono stati raccolti e, successivamente, trattati;

- nel rispetto delle misure minime di sicurezza, custodendo e controllando i dati oggetto di trattamento in modo da evitare i rischi, anche accidentali, di distruzione o perdita, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.
Il Responsabile del trattamento dei dati effettua periodicamente  controlli sulle attività degli incaricati del trattamento, al fine di garantire la puntuale applicazione delle disposizioni contenute nel Codice. Il Responsabili, preferibilmente, precisa le istruzioni per il corretto trattamento dei dati, in forma scritta. E’ sempre ammessa tuttavia la diffusione di istruzioni in forma orale, in particolare allorquando vi sia l’urgenza di salvaguardare i principi in materia di trattamento dei dati personali. 

Deve in ogni caso garantirsi l’osservanza delle misure minime di sicurezza, contenute negli artt. 33 – 36 del d.lgs. n. 196 del 2003 e nel relativo allegato B, indifferentemente dalla natura del supporto contenente dati.

1. infrastrutture di rete

Nell’Istituto è cablata una rete fast-ethernet che collega tutti i laboratori, gli uffici e  alcune aule didattiche, dislocati su due plessi separati adiacenti. La struttura di rete è composta da apparati 3Com layer 2/3 della famiglia 3800/4200 e da apparati Netgear GS748T. Si tratta di apparati a gigabit ethernet.
La LAN è stabilmente connessa ad Internet tramite una linea ADSL ed una linea HDSL.
Nella LAN sono definite 4 aree: INSIDE,OUTSIDE, Amministrazione, DMZ

La DMZ è l’area in cui vengono definiti gli indirizzi delle macchine WWW, MAIL Server, WebDav  server. Nel server WWW si trova allocato l’Albo Pretorio
L’ INSIDE  e’ l’area che comprende tutta la LAN di Istituto

L’OUTSIDE e’ l’area in cui  sono definiti i router per il collegamento ad Internet  

Amministrazione è l’area su cui insistono i sistemi degli uffici amministrativi dell’Istituto.

La connessione ad internet avviene mediante due firewall uno connesso verso una linea ADSL e uno verso una linea HDSL. Per comprendere meglio lo schema si consiglia di vedere la nuova release dello schema di rete. 
1.a Topologia

Lo schema topologico della rete viene  allegato al presente documento

Il centro stella della rete è collocato in aula magna dove troviamo 2  switch netgear.  I due device sono collegati fra loro in aggregazione di banda (2 link port aggregation),  ovvero, vengono sfruttate più porte di ciascun apparato al fine di aumentare la disponibilità di banda. Nello specifico il primo device è collegato al secondo, sfruttando quattro porte 10/100/1000 per ciascun collegamento. Tale soluzione consente agli apparati di avere una larghezza di banda, disponibile per il ¨dialogo¨ , quattro volte più grande di un normale ¨uplink¨ a 1000 Mbps (4 Gbps max). Come viene riportato nello schema topologico, i due device  fungono da apparati di ¨distribuzione¨ concentrando tutti i collegamenti verso i nodi periferici di accesso del network. Tramite collegamento in fibra ottica, vengono connessi sia l'aula Internet mediante un canale a 2 Gigabit Ethernet , sia i seguenti laboratori: Aula 100, Aula 017,  Aula 032, Aula 502, Torneria e infine la presidenza.
Mediante switch  presso l'aula 017  è connesso sia il nuovo laboratorio 030, che l'aula 04. Infine, dall'aula Internet, mediante modulo di uplink a 1 Gigabit Ethernet, è connesso mediante la fibra ottica il laboratorio 502. 

La stessa tecnica di aggregazione di banda è stata implementata sul link che collegano gli apparati di distribuzione all´aula internet, questo al fine di potenziare, in termini di banda, il collegamento verso tutti i server dell´istituto. In particolare il suddetto collegamento sfrutta 2 porte in fibra da 1 Gbps in aggregazione per ottenere una larghezza di banda massima di 2 Gbps. 

Il link precedentemente citato é anche configurato in 802.1q (trunk) al fine di veicolare sia le informazioni relative alla VLAN ¨amministrazione¨ (vlan 2) che alla VLAN ¨scuola¨ (vlan 1). Infatti,  é stata prevista la creazione di due LAN logiche, una per l´amministrazione (VLAN 2, 192.168.2.0 /24) ed una per la rete scuola (VLAN 1, 192.168.1.0 /24). Tale configurazione permette di far coesistere le due diverse reti sugli stessi apparati separando il tutto ¨logicamente¨. 
Tutti gli apparati di rete sono configurati con un un indirizzo di management sulla rete 10.10.10.0 /24 al fine di poterli gestire via rete (vedi nello schema topografico l’ip address degli apparati).

Infine, per rendere il progetto piú scalabile, é stata data alla rete una struttura gerarchica dove il centro stella, (Aula Magna), funge da core/distribution riunendo tutti i link provenienti da tutti gli apparati di accesso sparsi per l´istituto.   

L’Istituto è connesso anche in rete wireless governata da un Radius Server in VLAN3.
L’Istituto possiede un Portale esterno e una Intranet/Extranet. Possiede anche un Albo Pretorio on line
I server dell’Istituto ospitano il portale dell’Istituto (www server) , il server di posta (mail server)  , Servizio directory remota basato su protocollo WebDav (WebDav server) , SQL server destinato agli uffici, Radius,  Firewall 1 per la rete HDSL, Firewall 2 per la rete ADSL, server DHCP e SAMBA. 

Negli uffici vengono utilizzati i software della “ARGO software” in rete.

Al di sopra dei firewall è prevista la possibilità di connessione di un sistema di videoconferenza per il funzionamento su IP.  I due PC non sono connessi alla rete interna.
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1.b Le postazioni di lavoro 
I parametri per il collegamento ad Internet delle postazioni sono forniti agli assistenti tecnici dall’amministratore del sistema e non possono essere variati senza autorizzazione.  In particolare tutte le postazioni destinate alla didattica (VLAN1
) hanno IP statico. Alcune postazioni  sono inserite nel domino SAMBA secondo le istruzioni e le credenziali fornite dall’amministratore, alcune non sono inserite in SAMBA per incompatibilità con il sistema operativo o con i software professionali utilizzati nell’aula (es. 030). Le postazioni degli uffici hanno  IP statico. In particolare quelli del magazzino e della vicepresidenza e un PC in aula 100 destinato al backup sono  inseriti in una VLAN separata opportunamente predisposta (VLAN2).  Tutti gli altri PC degli uffici, appartenenti anch’essi alla rete 2, sono fisicamente separati dalla rete didattica.
Su rete ethernet, al di sopra dei firewall, in zona OUTSIDE,  sono infine collocati due PC destinati ad eventuali emergenze nel caso di crash del sistema di protezione. I due PC, allocati uno in presidenza ed uno in aula 100, non sono connessi alla rete interna.
Per motivi di funzionamento dei software installati  il PC del laboratorio “TV on line”  ed un PC (ip 103) ubicato in aula 100 hanno accesso privilegiato ad Internet.
1.c Accesso ai server 

L’amministrazione, gestione, manutenzione  dei server del sistema informativo è affidata all’amministratore del sistema, ai docenti del gruppo di lavoro “Rete LAN” delegati, agli AT incaricati della manutenzione e al personale esterno incaricato della assistenza e manutenzione. Alcuni codici assegnati dall’esterno non modificabili e alcuni codici identificativi degli Amministratori di sistema sono condivisi  per esigenze dei  sistemi in uso e dell’organizzazione scolastica. L’amministratore della rete provvede a consegnare al DS in busta chiusa le credenziali con l’indicazione del personale che le utilizza e/o condivide. I server sono ubicati nella “aula internet” dell’Istituto.

1.d Posta elettronica e Portale

Docenti, Assistenti tecnici e personale di segreteria possono usufruire del servizio di posta elettronica su server dell’istituto.  Per esigenze didattiche il servizio di posta potrà essere esteso anche agli allievi.

Il Server mail che gestisce la posta elettronica di docenti e personale ATA ha IP 192.168.5.5.  Le caratteristiche del server sono riportate nell’apposita scheda dell’Analisi dei Rischi (All.2)  

Le caselle di posta sono destinate ad un utilizzo inerente l’attività lavorativa in Istituto. Dal momento comunque che è ragionevole presumere che le caselle possano contenere anche dati riservati, si invita il personale a contattare, se lo ritenesse opportuno, il docente o AT  incaricato per cambiare la password al primo accesso. Soltanto in questo caso la casella di posta soddisfarà  i requisiti imposti dalla privacy.  E’ comunque possibile che, per esigenze manutentive o per violazione del regolamento, vengano  cancellati eventuali messaggi presenti, pertanto si invita il personale a effettuarne sempre una copia o a salvarli in supporti rimovibili. Non si garantisce il backup della posta personale. 
L’Intranet è gestita  dagli amministratori del sistema, il personale ha accesso in lettura (e in scrittura nei casi previsti e autorizzati dal Dirigente) con credenziali assegnate dall’amministratore. 
Le due caselle di posta certificata dell’istituto sono settate con scaricamento in locale, una  presso l’ufficio personale, l’ufficio del DSGA, l’ufficio protocollo e l’ufficio di presidenza ed una presso l’ufficio di presidenza  e di vicepresidenza. La posta con firma digitale è gestita presso l’ufficio di presidenza e presso l’ufficio del DSGA.
Il Dirigente scolastico utilizza unicamente la posta elettronica certificata per le comunicazioni con i propri dipendenti o di altra amministrazione pubblica, con effetto equivalente, ove necessario, alla notificazione per mezzo posta.

L’attuale normativa (art.53 d.lgs. 165/2001) prevede che tutte le amministrazioni pubbliche comunichino al Dipartimento della Funzione Pubblica l’elenco degli incarichi autorizzati o conferiti ai propri dipendenti pubblici e ai collaboratori esterni/consulenti. 

Per effetto della Legge 69/2009 dal 2011 l’Albo d’Istituto, di tipo cartaceo, è sostituito dal sito web istituzionale dell’Istituto, avente funzione di Albo ufficiale in forma elettronica, che pertanto conferisce ai dati pubblicati una più ampia visibilità. In rigorosa applicazione di tale legge, solo nei casi imposti dalla normativa  e limitatamente alle informazioni strettamente pertinenti/necessarie,   potranno essere diffusi nel sito Web dell’Istituto dati personali inerenti i bandi di gara e i contratti.

Dati personali potranno essere caricati su piattaforme on-line esterne alla scuola, a scopo di archiviazione-gestione dei dati, con rigorosa garanzia della loro inaccessibilità a persone non aventi diritto.
1.e Intranet ministeriale

L’accesso alla Intranet ministeriale viene effettuata dagli incaricati via web, ciascuno con le proprie credenziali di accesso. Ad inizio dell’anno scolastico il Dirigente abilita il personale all’accesso, relativamente all’area di pertinenza.
1.f Videosorveglianza

Il sistema di videosorveglianza è composto da un videoregistratore digitale (VRD) collegato a 5 fotocamere che inquadrano il perimetro esterno dell’Istituto. Esso è impostato per effettuare la registrazione a seguito del riconoscimento di movimento. Le immagini vengono inviate in tempo reale ad un monitor in magazzino, uno nel corridoio dell’amministrazione ed uno al centralino. Il videoregistratore e le telecamere sono alimentati da un gruppo di continuità (UPS) APC 800.  

Giornalmente l’AT incaricato provvede alla cancellazione dei dati per garantire che nessuna registrazione venga conservata per più di 24 ore ad eccezione dei giorni festivi. Il sistema è utilizzato soltanto per la sorveglianza degli spazi esterni, per prevenzione da furti e atti vandalici. Apposita informativa è affissa all’esterno dell’edificio.
Per gli stessi scopi, all’interno, nelle vicinanza dei distributori di bevande, si trova un sistema di videosorveglianza, che entra in funzione soltanto nelle ore in cui la scuola è chiusa. 

1.g Sistema rilevazione accessi
Il sistema per la rilevazione degli accessi è costituito da tre lettori di Badge magnetico, due in centrale ed uno in succursale, e da un PC che si connette in VPN con la succursale per lo scaricamento delle timbrature. I lettori della centrale hanno  un programma di interfaccia ("Traxit 32") per lo scarico e la conversione del DB delle presenze che viene poi elaborato dal "GesPer Plus". Il lettore della succursale, nuovo modello è invece  gestito direttamente dal programma "GesPer Plus" per il collegamento in VPN.. La postazione di elaborazione  è ubicata nell’ufficio personale. L’accesso è consentito soltanto al personale incaricato. La protezione della postazione segue le regole di tutti gli uffici. 
1.h Invio mensile dati fiscali
Mensilmente da apposita postazione ubicata nell’ufficio economato, vengono inviati il DMA, DM10 e l’EMENS all’INPS. Dalla stessa postazione vengono inviati i pagamenti effettuati dalla scuola  per i supplenti all’inpdap. Per consentire le attività la postazione dedicata utilizza regole meno restrittive con accesso privilegiato ad Internet.
Per l’accesso alla postazione valgono le stesse regole di tutta l’amministrazione. Le credenziali di accesso vengono comunicate all’inizio dell’anno all’incaricato dal DSGA che ne conserva copia in cassaforte. 

Nessun dato personale o sensibile è conservato nella postazione locale.

2. misure di sicurezza informatica in atto

2.a PREVENZIONE E PROTEZIONE DI CARATTERE ELETTRONICO/INFORMATICO

Le misure di carattere elettronico/informatico adottate sono: 

· utilizzo di server con configurazioni di ridondanza in mirroring. 
· presenza di gruppi di continuità elettrica per i server. 

· attivazione di un sistema di backup di seguito riportato

· installazione di due firewall con hardware dedicato per proteggere la rete dagli accessi indesiderati attraverso internet e i server anche dall’interno. 
· definizione delle regole per la gestione delle credenziali di accesso ai database dell’amministrazione. 
· Installazione di software antivirus (CLAM antivirus) nei proxy.

· divieto di memorizzare dati personali, sensibili, giudiziari sulle postazioni di lavoro 

· installazione di un sistema antivirus su tutti le postazioni di lavoro, configurato per controllare la posta in ingresso, la posta in uscita, per eseguire la procedura di aggiornamento in automatico giornaliera 

· definizione delle regole per la gestione di strumenti elettronico/informatico, 

· definizione delle regole di comportamento per minimizzare i rischi da virus, di seguito riportate; 
· separazione della rete locale delle segreterie da quella dei laboratori didattici (VLAN). 

· Inserimento dei PC della didattica in un dominio SAMBA
· Definizione di restrizioni per l’accesso come utente generico ai computer della didattica (dominio Samba) come da linee guida allegate

· Analisi periodica dei log dei server (utilizzo di squid)

· Analisi periodica dei tentativi di intrusione

· Utilizzo di Spam Assassin per la posta elettronica gestita dal server interno

· Utilizzo di Dans Guardian per il blocco di siti nocivi

Le postazioni di lavoro destinate alla didattica

In tutte le workstation della didattica in modalità di accesso  utente, non è consentito variare i parametri di configurazione, installare o rimuovere programmi.  In tutte le postazioni gli AT incaricati installano le policy di protezione.
In ogni caso, nei computer dei laboratori (VLAN1) non è consentito per nessun motivo  conservare e trattare dati personali. Le postazioni della VLAN1 difatti sono esclusivamente dedicate alle attività didattiche con gli allievi e alle attività di studio e ricerca dei docenti.

Gli assistenti tecnici incaricati si assicurano della corretta installazione e configurazione del servizio SAMBA ed in generale delle policy nelle postazioni. Docenti ed allievi hanno l’accesso alle postazioni in modalità “host”. L’amministratore della rete coordina la gestione del servizio.

Dominio Samba

Le postazioni all’interno del dominio seguono le policy di protezione che sono state configurate nel Server di dominio.  Le policy negano all’utente generico la possibilità di apportare  variazioni nella configurazione delle postazioni e l’installazione di software . Il servizio  SAMBA gestisce  i permessi che limitano le attività di modifica delle configurazioni da parte dei singoli utenti: definizione del Proxy, delle access control list, dei permessi su file/directory, dei gruppi di appartenenza, della configurazione del desktop e della lista delle opzioni del browser.
Banche dati (su server locali o in Internet per il trattamento sugli archivi ministeriali)
L’operatore della postazione ha l’accesso in locale alla propria postazione e con login e password personali al software di gestione dei dati.  Ciascun incaricato ha credenziali diverse e accesso con diritti diversi a seconda dell’incarico ricevuto. In particolare l’incaricato ha accesso soltanto ai dati per i quali ha ricevuto l’incarico di trattamento. 
Gli utenti non utilizzano account di gruppo, ma account e password personali. Dopo il primo accesso e ogni tre mesi cambia la password, secondo le direttive impartite. All’utente che non utilizza il programma da più di 6 mesi viene inibito l’accesso.

Il personale addetto al trattamento dei dati consegna al DSGA le proprie credenziali in busta sigillata. Il personale cambia le proprie credenziali al primo accesso e ogni tre mesi e fornisce formale  comunicazione dell’operazione al DSGA, allegando una busta chiusa  contenente le credenziali modificate. Il DSGA provvede a collocarlo in apposito armadio blindato.
I Docenti accedono da remoto alle banche dati degli alunni delle classi a loro assegnate con credenziali che vengono cambiate al primo accesso.
L’accesso in locale ai computer dell’amministrazione è consentito anche agli assistenti tecnici incaricati della manutenzione con la password di amministratore locale.  L’accesso come amministratore alle banche dati è consentito all’amministratore e assimilati sia dalla rete interna, sia da remoto. L’accesso da remoto avviene con il servizio VNC con credenziali personali.
Un assistente tecnico incaricato ha accesso al database degli alunni con proprie credenziali, limitatamente al caricamento delle assenze.

La postazione in aula 100 è utilizzata dall’incaricato per i backup dei server.

UPS: I Server sono protetti contro interruzioni di corrente da gruppi di continuità. L’AT incaricato effettua il monitoraggio per assicurarne il regolare funzionamento

L’accesso come amministratori alle banche dati è consentito al personale indicato nell’allegato 4: Elenco Amministratori di sistema e assimilati che viene aggiornato ad ogni cambiamento e pubblicato
L'operato degli amministratori di sistema è soggetto ad attività di verifica da parte del DS, finalizzata a controllare la sua rispondenza alle misure organizzative, tecniche e di sicurezza e al rispetto ai trattamenti dei dati personali previste dalle norme vigenti.

Protezione del Server Mail

La componente software di gestione della posta elettronica è Sendmail con l'aggiunta di uno specifico modulo di filtraggio MailScanner, il quale si interfaccia in modalità milter con il sendmail per intercettare sia SPAM, Phishing che Virus. La scheda specifica di registrazione del server si trova nell’All2 Analisi dei Rischi. Per quanto riguarda la componente di antivirus è Kav Antivirus for Linux file Server. Viene utilizzato Spam Assassin per la protezione dallo SPAM
Firewall e Server
Le schede tecniche di registrazione, contenenti anche le componenti di filtraggio dei Firewall  si trovano nell’All.2 Analisi dei rischi
Il server SSH è disabilitato.  
La connessione da remoto viene effettuata tramite VPN.

La manutenzione e aggiornamento dei server è affidata a ditta esterna coadiuvata dall’amministratore di rete e dall’assistente tecnico incaricato. 

La ditta esterna ha l’incarico di
· Gestire l’aggiornamento delle componenti software dei server (concordando con l’amministratore di sistema), installa ed aggiorna antivirus, antispam e quanto altro necessario per garantire la sicurezza dei sistemi (il costo eventuale dei prodotti rimarrà a carico dell’Istituto), gestire i firewall dell’Istituto.

· Fornire

a) Supporto all’aggiornamento annuale del Documento Programmatico di Sicurezza

b) Segnalazione entro le 24 ore di incidenti di sicurezza in corso rilevati dal firewall

c) Aggiornamento delle componenti software del firewall

d) Gestione remota del Firewall su canale criptato

e) Gestione archivio storico dei log

f) Statistiche mensili di accessi ad Internet

g) Report mensile delle attività del firewall con indicazione dei tentativi di intrusione dall’esterno (liste top 10 hosts, top 10 ports, etc.)

· Fornire relativamente a problemi di protezione e sicurezza

a) Interventi su chiamata per problemi generici sui sistemi

b) Interventi per analisi di intrusione e risposta ad incidents di sicurezza

c) Interventi su chiamata per manutenzione

d) Consulenza sui temi della Sicurezza Informatica

La funzionalità degli apparati di rete viene verificata dall’amministratore di rete coadiuvato dall’AT incaricato, dai componenti del gruppo di lavoro incaricato della gestione della rete LAN, dagli AT dei laboratori di informatica  e dalla ditta esterna di assistenza. La ditta esterna  con la quale è in vigore un contratto di assistenza e manutenzione, viene chiamata  in caso di anomalia non risolvibile dalle risorse interne. Gli AT  responsabili dei reparti  e gli AT responsabili della manutenzione delle postazioni degli uffici segnalano repentinamente all’AT referente eventuali richieste di intervento.

Il controllo dell’efficienza dei PC degli uffici e dei laboratori e la manutenzione ordinaria vengono  effettuati dall’assist. tecnico incaricato.

Si effettuano manutenzioni straordinarie in orario pomeridiano a seconda delle necessità e manutenzioni programmate negli uffici (cadenza quindicinale)

Il server WWW è stato dotato di filtri di accesso (componente mod_security) per bloccare quanto più possibile accessi a pagine non visualizzabili, risorse non condivise, pagine protette, sorgenti applicativi PHP.

Per il monitoraggio della rete vi è una componente di intrusion detection system snort  installata a bordo del firewall ADSL, mediante il quale è possibile rilevare traffici anomali. Durante la fase di analisi del traffico di rete è possibile rilevare l'elenco degli indirizzi ip  della macchine infette da virus. Dans Guardian blocca i siti nocivi.
Formazione

Ogni anno viene prevista attività di autoformazione per il personale in ingresso. Apposite circolari vengono emanate in presenza di sopraggiunte modifiche interne o legislative.
Misure in atto per minimizzare il rischio da virus

Su ogni postazione LOCALE E SUI SERVER è installato l’antivirus in dotazione, configurato per l’aggiornamento giornaliero in automatico. L’assistente tecnico incaricato verifica  almeno ogni tre giorni il buon funzionamento e aggiornamento della protezione software e l’efficienza hardware, provvede almeno settimanalmente alla lettura  e analisi dei log, cookies, cronologia, ActiveX, BHO. Verifica  inoltre il corretto aggiornamento del sistema operativo. Sui proxy è installato il software CLAM antivirus.
Il rischio viene inoltre minimizzato tramite l’adozione delle “Regole per minimizzare il rischio dai virus” e le Istruzioni agli incaricati.

2.b POLITICA DI BACKUP

Il backup del database Argo viene effettuato giornalmente dagli amministrativi con apposito software in locale. I supporti di backup  sono  diversi fino a garantire l’esistenza di  almeno 5 archivi di ripristino disponibili. I supporti magnetici sono ubicati in luogo diverso dalla stanza dei server  e conservati in contenitori chiusi a chiave, in un armadio ignifugo blindato in magazzino. Le chiavi sono in possesso dell’AT incaricato e del DSGA.

Un docente è incaricato del backup settimanale dei server. Si allega elenco di file e directory inclusi nella procedura di backup. Il docente incaricato e l’Amministratore sono in possesso della chiave.

I backup sono di due tipi: automatico  e manuale

Procedura Automatica di Backup

· Gli Hard-Disk del server Argo sono configurati in RAID-5 garantendo il recovery completo nel caso di failure hardware di uno dei quattro Hard-Disk

· Gli archivi Argo vengono replicati sia in locale che in remoto (su server Argo) in automatico tramite il software ArgoSave. In remoto vengono replicati i database una volta a settimana  (Domenica alle 9:00), mentre localmente una volta al giorno alle 6:00 con rotazione settimanale su cartella c:\Amm\Backup_Argo\ArgoSave.

· Alcuni archivi Argo non gestiti da ArgoSave (Fisco, ScuolaNet, Vecchi archivi Inventario) compresi i documenti caricati su ArgoScuola Net, sul server è implementato uno script che alle 5:00 di ogni giorno effettua un backup di tutti gli archivi Argo su una directory con nome pari al giorno della settimana (Lunedì, Martedì, etc.) sovrascrivendo i dati già esistenti. Ciò consente si avere per questi dati un recovery giornaliero a meno di failure globale del server.

· Si effettua il backup della mail del PC della vicepresidenza (compreso la PEC). Sul PC della presidenza c’è uno script in esecuzione automatica che all’avvio si connette al server Argo e cancella il vecchio backup e crea il nuovo backup in una directory con nome pari a anno-mese-giorno all’interno della directory Vicepresidenza.

· All’accensione del PC della postazione ministeriale (posizionata in ufficio personale) si effettua automaticamente il backup delle mail e dei database del programma di gestione delle timbrature Gesper. Il backup viene fatto sul server dell’amministrazione nella cartella C:\Amm\Ministeriale\Gesper e C:\Amm\Ministeriale\Outlook. All’interno delle due cartelle vengono gestite due sottocartelle: New e Old. All’interno della New si troverà una cartella con il nome pari alla data dell’ultima accensione del PC in questione contenente i backup. Nella Old si troverà la cartella con il nome pari alla data della penultima accensione del PC contenente i relativi backup

· Ogni giorno sul server dell’amministrazione è implementato uno script che alle 1:00 di ogni giorno effettua un backup di tutti i documenti del server WWW & WebDAV in una directory con nome pari al giorno della settimana (Lunedì, Martedì, etc.) sovrascrivendo i dati già esistenti. Tutte queste cartelle sono contenute in C:\Amm\BackupServer 

· Per avere una copia giornaliera di emergenza dei dati e dei backup contenuti nel server dell’amministrazione si effettua ogni giorno alle  ore 7:00 la sincronizzazione di tutti i backup e dei documenti dell’amministrazione in un HD esterno USB disposto fisicamente sul Server (tramite software SyncToy eseguito tramite Operazioni Pianificate)

Procedura Manuale di Backup

· La procedura di backup manuale dei dati viene svolta con cadenza settimanale ed è di tipo totale. 

· Si fa uso di un PC portatile dedicato con memoria di archiviazione costituita da Hard Disk portatili con attacco USB.  

· L’operazione di backup viene svolta manualmente in una stanza con porta blindata (aula 100) dove vengono custodite anche tutte le attrezzature utilizzate per la procedura. 

· Il PC portatile deve essere connesso alla rete dell’amministrazione (192.168.2.0/24) accessibile da una presa predisposta nella stessa stanza.  

· Il risultato del backup viene riversato su HD portatili con attacco USB. 

· Gli Hard-Disk saturi sono conservati all’interno di armadio sempre nella stessa stanza. 

Di seguito è riportata una tabella che indica per ogni server le directory incluse nella procedura di backup manuale.

	Server
	Directory / Files

	Mail Server
(192.168.5.5)
	/etc/passwd         # File

/etc/shadow
    # File

/etc/group
    # File

/etc/aliases.db     # File

/etc/aliases          # File

/etc/mail
    # Directory

/var/spool/mail   # Directory

mail.log.tar.bz2  # File contente i log del server

	WWW & WebDAV

(192.168.5.10)
	/var/www/html    # Directory

/etc/httpd             # Directory

/usr/local/apache2/htdocs
/usr/local/apache2/conf 
/etc/my.cnf

# File generato tramite il dump dell’intero database sql

www.dbdump.sql        

#di seguito sono elencati i backup dei singoli database

information_schema.sql
mysql.sql

olocms_ipsia_medi.sql

nuke.sql

test.sql

www.log.tar.bz2         # File contente i log del server:

/var/log/messages 
/var/log/secure 
/var/log/wtmp /home/*/.bash_history
/root/.bash_history 
/var/log/mysqld.log

	SAMBA
(192.168.1.2)
	/etc/passwd         # File

/etc/shadow
    # File

/etc/group
    # File

/etc/samba/          # Directory

/var/lib/samba/    # Directory

samba.log.tar.bz2  # File contente i log del server

	Argo

(192.168.2.202)
	Tutte le cartelle contenute in C:\Amm\

Backup Argo                            # Directory con database e log del server

Backup Server                         # Contiene i backup giornalieri di WWW

Documenti DSGA                    # Directory

Documenti Uff. Allievi            # Directory

Documenti Uff. Biblioteca       # Directory

Documenti Uff. Economato     # Directory

Documenti Uff. Magazzino      # Directory

Documenti Uff. Personale        # Directory

Documenti Uff. Protocollo       # Directory

Documenti Uff. Ragioneria      # Directory

Documenti Uff. Tecnico           # Directory

Ministeriale                               # Directory

Modelli UFFICIO ALLIEVI    # Directory

Vicepresidenza                          # Directory

	Firewall
	Vengono inclusi nel backup i log dei firewall della sede centrale (attualmente quello della succursale non è attivo a causa della connessione internet non adeguata). Ogni firewall genera con cadenza mensile una copia sulla home dell’utente di backup (che non è root)


Il sistema di backup, in linea con la normativa, è esteso  a tutti i registri di event viewer di windows, allo scopo di tracciare anche gli ingressi degli amministratori o assimilati.
E’ esteso anche a  tutte le postazioni che archiviano la posta certificata
2.c Prove di disaster recovery e di ripristino
Per evitare errori umani, procedurali, organizzativi o delle macchine, vengono  eseguiti  periodicamente test di ripristino.

Il test  viene fatto ogni sei mesi su un computer diverso da quelli normalmente utilizzati , ubicato in aula 100- Alla fine della prova anche il software e i dati vengono  cancellati
3. regole per la gestione e l’utilizzo di
strumenti informatici
Per gli elaboratori che ospitano archivi (o hanno accesso tramite la rete) con dati personali sono adottate le seguenti misure: 

· l'accesso agli incaricati ed agli addetti alla manutenzione è possibile solo in seguito ad autorizzazione; 

· gli hard disk non sono condivisi in rete se non temporaneamente per operazioni di copia; 

· gli incaricati del trattamento hanno l’obbligo di effettuare le copie di backup, secondo le indicazioni del DS

· divieto per gli utilizzatori di strumenti elettronici di lasciare incustodito, o accessibile, lo strumento elettronico stesso. A tale riguardo, per evitare errori e dimenticanze, è adottato uno screensaver automatico dopo 10 minuti di non utilizzo, con ulteriore password segreta per la prosecuzione del lavoro. 
· divieto di memorizzazione di archivi con dati personali  in locale sulla propria postazione di lavoro; 

· divieto di installazione di software di qualsiasi tipo sui personal computer che contengono archivi con dati personali  senza apposita autorizzazione scritta da parte del responsabile del trattamento dati; 

· divieto di installazione sui personal computer di accessi remoti di qualsiasi tipo mediante modem e linee telefoniche. 

· Divieto di effettuare la copia degli archivi e la loro installazione su terminale diverso da quello assegnato.

· Divieto di collegare  in rete locale VLAN2 (amministrazione)  computer portatile o fisso non autorizzato. 

3.a regole di incident response e ripristino

Tutti gli incaricati del trattamento dei dati devono avvisare tempestivamente il responsabile della sicurezza informatica o l’amministratore di sistema o il responsabile del trattamento dei dati, nel caso in cui constatino le seguenti anomalie: 

• discrepanze nell'uso degli user-id; 

• modifica e sparizione di dati; 

• cattive prestazioni del sistema (così come percepite dagli utenti); 

• irregolarità nell'andamento del traffico; 

• irregolarità nei tempi di utilizzo del sistema; 

In caso di incidente sono considerate le seguenti priorità: 

1. evitare danni diretti alle persone; 

2. proteggere l'informazione sensibile o proprietaria; 

3. evitare danni economici; 

4. limitare i danni all'immagine dell'organizzazione. 

Garantita l'incolumità fisica alle persone si deve procedere a: 

1. isolare l'area contenente il sistema oggetto dell'incidente; 

2. isolare il sistema compromesso dalla rete; 

3. spegnere correttamente il sistema oggetto dell’incidente(vedi tabella 3). Una volta spento il sistema oggetto dell'incidente non deve più essere riacceso; 
4. documentare tutte le operazioni. 
Se l’incidente è dovuto ad imperizia del personale o ad eventi accidentali, ovvero quando non vi è frode, danno, abuso e non è configurabile nessun tipo di reato, il ripristino può essere effettuato, a cura dell’amministratore di sistema, direttamente sugli hard disk originali a partire dalle ultime copie di backup ritenute valide. Altrimenti il titolare del trattamento, il responsabile del trattamento e l'amministratore di sistema coinvolgeranno esperti e/o autorità competenti. 

3.b regole per minimizzare il rischio da virus
· divieto di lavorare con diritti di amministratore o superutente sui sistemi operativi che supportano la multiutenza; 
· limitare lo scambio fra computer di supporti rimovibili (floppy, cd, zip) contenenti file con estensione EXE, COM, OVR, OVL, SYS, DOC , XLS; 
· controllare (scansionare con un antivirus aggiornato) qualsiasi supporto di provenienza sospetta prima di operare su uno qualsiasi dei file in esso contenuti; 
· evitare l'uso di programmi shareware e di pubblico dominio se non se ne conosce la provenienza, ovvero divieto di “scaricare“ dalla rete internet ogni sorta di file, eseguibile e non. La decisione di “scaricare” può essere presa solo dal responsabile del trattamento; 
· disattivare gli Activex e il download dei file per gli utenti del browser Internet Explorer; 
· disattivare la creazione di nuove finestre ed il loro ridimensionamento e impostare il livello di protezione su “chiedi conferma” (il browser avvisa quando uno script cerca di eseguire qualche azione); 
· attivare la protezione massima per gli utenti del programma di posta Outlook Express al fine di proteggersi dal codice html di certi messaggi e-mail (buona norma è visualizzare e trasmettere messaggi in formato testo poiché alcune pagine web, per il solo fatto di essere visualizzate possono infettare il computer); 
· non aprire gli allegati di posta se non si è certi della loro provenienza, e in ogni caso analizzarli con un software antivirus. Usare prudenza anche se un messaggio proviene da un indirizzo conosciuto (alcuni virus prendono gli indirizzi dalle mailing list e della rubrica di un computer infettato per inviare nuovi messaggi "infetti"); 
· non cliccare mai un link presente in un messaggio di posta elettronica da provenienza sconosciuta,(in quanto potrebbe essere falso e portare a un sito-truffa); 
· non utilizzare le chat; 
· consultare con periodicità settimanale la sezione sicurezza del fornitore del sistema operativo e applicare le patch di sicurezza consigliate; 
· non attivare le condivisioni dell'HD in scrittura. 
· seguire scrupolosamente le istruzioni fornite dal sistema antivirus nel caso in cui tale sistema antivirus abbia scoperto tempestivamente il virus (in alcuni casi esso è in grado di risolvere il problema, in altri chiederà di eliminare o cancellare il file infetto); 

· avvisare l’Amministratore di sistema nel caso in cui il virus sia stato scoperto solo dopo aver subito svariati malfunzionamenti della rete o di qualche PC, ovvero in ritardo (in questo caso è possibile che l'infezione abbia raggiunto parti vitali del sistema); 

· conservare i dischi di ripristino del proprio PC (creati con l'installazione del sistema operativo, o forniti direttamente dal costruttore del PC); 

· conservare le copie originali di tutti i programmi applicativi utilizzati e la copia di backup consentita per legge; 

· conservare la copia originale del sistema operativo e la copia di backup consentita per legge; 

· conservare i driver delle periferiche (stampanti, schede di rete, monitor ecc. fornite dal costruttore). 

Nel caso di sistemi danneggiati seriamente da virus l’Amministratore procede a reinstallare il sistema operativo, i programmi applicativi ed i dati; seguendo la procedura indicata: 

1. formattare l'Hard Disk,definire le partizioni e reinstallate il Sistema Operativo. (molti produttori di personal computer forniscono uno o più cd di ripristino che facilitano l'operazione); 

2. installare il software antivirus, verificate e installare immediatamente gli eventuali ultimi aggiornamenti; 

3. reinstallare i programmi applicativi a partire dai supporti originali; 

4. effettuare il RESTORE dei soli dati a partire da una copia di backup recente. NESSUN PROGRAMMA ESEGUIBILE DEVE ESSERE RIPRISTINATO DALLA COPIA DI BACKUP: potrebbe essere infetto; 

5. effettuare una scansione per rilevare la presenza di virus nelle copie dei dati; 

6. ricordare all’utente di prestate particolare attenzione al manifestarsi di nuovi malfunzionamenti nel riprendere il lavoro di routine. 

4. regole per l’utilizzo della rete
PRINCIPI GENERALI – DIRITTI E RESPONSABILITÀ 
Consapevoli delle potenzialità offerte dagli strumenti informatici e telematici, gli utenti si impegnano ad agire con responsabilità e a non commettere abusi aderendo a un principio di autodisciplina. 

Il posto di lavoro costituito da personal computer viene consegnato completo di quanto necessario per svolgere le proprie funzioni, pertanto è vietato modificarne la configurazione. 

Il software installato sui personal computer è quello richiesto dalle specifiche attività lavorative dell’operatore. E’ pertanto proibito installare qualsiasi programma da parte dell’utente o di altri operatori, escluso gli amministratori dei sistemi. L'utente ha l'obbligo di accertarsi che gli applicativi utilizzati siano muniti di regolare licenza. 

Ogni utente è responsabile dei dati memorizzati nel proprio personal computer. Per questo motivo è tenuto ad effettuare la copia di questi dati secondo le indicazioni emanate dal titolare del trattamento dei dati o suo delegato. 

L’accesso ad Internet avviene tramite la linea HDSL. La  ADSL costituisce una linea ridondante da utilizzare soltanto, dietro autorizzazione dell’amministratore, nei casi di necessità.  

ABUSI E ATTIVITÀ VIETATE 
E’ vietato: 

• usare la rete in modo difforme da quanto previsto dalle leggi penali, civili e amministrative e da quanto previsto dal presente regolamento; 

• utilizzare la rete per scopi incompatibili con l'attività istituzionale 

· la consultazione di siti web o l'utilizzo di posta elettronica quando tale attività non sia pertinente con le mansioni affidate

• utilizzare una password a cui non si è autorizzati; 

• cedere a terzi codici personali (USER ID e PASSWORD) di accesso al sistema; 

• conseguire l'accesso non autorizzato a risorse di rete interne o esterne 

• violare la riservatezza di altri utenti o di terzi; 

• agire deliberatamente con attività che influenzino negativamente la regolare operatività della rete e ne restringano l'utilizzabilità e le prestazioni per altri utenti; 

• agire deliberatamente con attività che distraggano risorse (persone, capacità, elaboratori); 

• fare o permettere ad altri trasferimenti non autorizzati di informazioni (software, basi dati, ecc.); 

• installare o eseguire deliberatamente o diffondere su qualunque computer e sulla rete, programmi destinati a danneggiare o sovraccaricare i sistemi o la rete (p.e. virus, cavalli di troia, worms, spamming della posta elettronica, programmi di file sharing - p2p); 

• installare o eseguire deliberatamente programmi software non autorizzati e non compatibili con le attività istituzionali; 

• cancellare, disinstallare, copiare, o asportare deliberatamente programmi software per scopi personali; 

• installare deliberatamente componenti hardware non compatibili con le attività istituzionali; 

• rimuovere, danneggiare deliberatamente o asportare componenti hardware. 

• utilizzare le risorse hardware e software e i servizi disponibili per scopi personali; 

• utilizzare le caselle di posta elettronica dell’Istituto per scopi personali e/o non istituzionali; 

• utilizzare la posta elettronica con le credenziali di accesso di altri utenti; 

• utilizzare la posta elettronica inviando e ricevendo materiale che violi le leggi. 

• utilizzare l'accesso ad Internet per scopi personali; 

• accedere direttamente ad Internet con modem collegato al proprio Personal Computer se non espressamente autorizzati; 

• connettersi ad altre reti senza autorizzazione; 

• monitorare o utilizzare qualunque tipo di sistema informatico o elettronico per controllare le attività degli utenti, leggere copiare o cancellare file e software di altri utenti, senza averne l'autorizzazione esplicita; 

• inserire o cambiare la password del bios, se non dopo averla espressamente comunicata all'amministratore di sistema e essere stati espressamente autorizzati; 

• abbandonare il posto di lavoro lasciandolo incustodito o accessibile

ATTIVITÀ CONSENTITE 

E' consentito all'amministratore di sistema o in sua vece agli assistenti tecnici incaricati della manutenzione: 

• monitorare o utilizzare qualunque tipo di sistema informatico o elettronico per controllare il corretto utilizzo delle risorse di rete, dei client e degli applicativi, per copiare o rimuovere file e software, solo se rientrante nelle normali attività di manutenzione, gestione della sicurezza e della protezione dei dati e nel pieno rispetto di quanto previsto riguardo ai diritti dei lavoratori; 

• creare, modificare, rimuovere o utilizzare qualunque password, solo se rientrante nelle normali attività di manutenzione, gestione della sicurezza e della protezione dei dati e nel pieno rispetto di quanto previsto riguardo ai diritti dei lavoratori. L’amministratore darà comunicazione dell’avvenuta modifica all’utente che provvederà ad informare il custode delle password 

• rimuovere programmi software, solo se rientrante nelle normali attività di manutenzione, gestione della sicurezza e della protezione dei dati e nel pieno rispetto di quanto previsto riguardo ai diritti dei lavoratori;  

• rimuovere componenti hardware, solo se rientrante nelle normali attività di manutenzione, gestione della sicurezza e della protezione dei dati e nel pieno rispetto di quanto previsto riguardo ai diritti dei lavoratori. 

4.a regole per l’accesso ad internet

L’utilizzo della rete e della connessione ad Internet è consentito esclusivamente  per scopi attinenti  al proprio ruolo e alla propria attività lavorativa all’interno dell’Istituzione scolastica e comunque sempre nei limiti delle normative vigenti. Non è consentito agli allievi l’utilizzo di Internet in assenza del docente che vigilerà affinché non siano violate le normative vigenti e il  regolamento d’Istituto. 

Si sottolinea, a titolo informativo, che alcuni siti riconosciuti come pericolosi o in ogni caso non idonei all’utenza e agli scopi didattici, vengono inseriti nella “black list” dei firewall, lista che viene periodicamente aggiornata. Ciononostante è irragionevole ritenere che si possano bloccare tutti i pericoli provenienti dalla rete al livello di firewall o di router, se non altro perché il numero e le tipologie dei siti in questione è variabile e sempre in aumento. Resta quindi sotto la responsabilità del docente il tipo di connessione fatta e le tipologie di siti visitati dagli allievi.

Si informa infine che Le informazioni e le attività eseguite sulla rete informatica e telematica dell’Istituto relative agli utilizzatori, sono registrate e conservate su file

(registro elettronico delle attività o file di log).  Tali file possono essere soggetti ad indagini, nel rispetto di quanto sancito dal D.L.vo 30 giugno 2003, n. 196. Inoltre, il responsabile per la sicurezza può accedere ai file /degli utilizzatori per proteggere l'integrità dei sistemi informatici.

5. Criteri tecnici ed organizzativi per la protezione delle aree e dei locali

5.a Accesso e protezione dei locali
I dati e le informazioni di carattere sensibile e/o giudiziario devono essere trattati in aree protette, anche fisicamente, dall’accesso di persone non autorizzate. Sono perciò individuati spazi, dotati di un sistema di controllo all’ingresso e di eventuali sbarramenti di sicurezza. Un livello di protezione più elevato deve essere  attivato per gli ambiti di trattamento e/o conservazione dei dati sensibili e giudiziari e ove sono ubicati i server di residenza dei dati e delle informazioni. Le barriere fisiche, ove necessario, devono essere configurate in modo tale da impedire l’accesso alle persone non autorizzate. Quando restano vuote, le aree di sicurezza devono restano chiuse e con strumenti di controllo atti ad impedire accessi abusivi.

Il personale in servizio presso l’Istituto ha accesso ai locali esclusivamente per l’adempimento della prestazione lavorativa.

Il personale che espleta servizi strumentali (es.: pulizia dei locali) o si occupa della manutenzione e dei servizi accessori, deve essere espressamente autorizzato ad accedere alle aree di sicurezza.

L’assegnazione degli spazi di lavoro deve avvenire secondo criteri tali da impedire la promiscuità di permanenza e di utilizzazione tra:

􀂾 personale incaricato del trattamento di dati personali;

􀂾 personale non incaricato di trattamento di dati personali;

􀂾 soggetti estranei all’azienda

Il personale dipendente incaricato di trattamento ha accesso ai dati esclusivamente sulla base delle esigenze di servizio, conformemente ai seguenti principi:

􀂾 la necessità di trattamento;

􀂾 il minimo livello di conoscenza dei dati.

I Responsabili del trattamento devono vigilare affinché venga disciplinato e controllato l'accesso, il transito e la permanenza di persone estranee all'attività lavorativa nelle aree e nei locali adibiti a luoghi di lavoro.
5.b Presenza di estranei in Istituto
I Responsabili devono garantire che le attività degli incaricati non vengano espletate alla presenza o secondo modalità che consentano ad estranei, di acquisire dati e/o informazioni detenute dall’azienda. A tal fine i Responsabili devono impartire istruzioni finalizzate ad evitare che personale estraneo o visitatori restino negli spazi ove si trattano dati personali. In ogni caso, gli incaricati sono tenuti a riporre i documenti contenenti dati personali secondo modalità che ne impediscano al visione a qualunque soggetto non legittimato i visitatori.

5.c Altre misure per il rispetto dei diritti degli interessati
L’Istituto al fine di garantire il rispetto dei diritti, delle libertà fondamentali e della dignità degli interessati, nonché del segreto professionale dovrà:

􀂾 predisporre appropriate distanze di cortesia

􀂾 predisporre soluzioni tali da prevenire, durante colloqui, l’indebita conoscenza da parte di terzi di informazioni sensibili
6. accesso e utilizzo di archivi cartacei
6.a Archivi cartacei temporanei

La gestione degli archivi cartacei temporanei si ascrive alla competenza del Responsabile del trattamento. Lo stesso individua le tipologie dei documenti contenenti i dati sensibili e giudiziari ed i dipendenti incaricati dei relativi trattamenti. Il Responsabile dovrà assicurare che la documentazione venga custodita in armadi dotati di serratura, le cui chiavi dovranno essere conservate in modo appropriato.

I documenti contenenti dati sensibili o giudiziari devono essere conservati secondo modalità che precludano la visione, in occasione della consultazione di documenti di altro genere, mediante creazione di sottofascicoli in busta chiusa, con sottoscrizione dello stesso Responsabile o di un incaricato. Il Responsabile deve garantire l’integrità dei sottofascicoli in occasione dell’accesso all’archivio da parte di soggetti non legittimati alla consultazione dei dati sensibili o giudiziari.

6.b Archivi cartacei di deposito

L’archivio cartaceo di deposito deve essere controllato in considerazione della circostanza che l’accesso a siffatta documentazione non è pubblico.

La consultazione potrà avvenire esclusivamente da parte del personale autorizzato o da parte di estranei autorizzati dal Responsabile. Il Responsabile dell’archivio cartaceo deve annotare su apposito registro gli estremi di ogni consultazione, precisando la data, la struttura richiedente, l’identità del soggetto che procede alla consultazione, l’oggetto della consultazione, le operazioni effettuate. 

I documenti contenenti dati sensibili o giudiziari devono essere conservati secondo modalità che precludano la visione, in occasione della consultazione di documenti di altro genere, mediante creazione di sottofascicoli in busta chiusa, con sottoscrizione dello stesso Responsabile o di un incaricato. Il Responsabile deve garantire l’integrità dei sottofascicoli in occasione dell’accesso da parte di soggetti non legittimati alla consultazione dei dati sensibili o giudiziari.

6.c Custodia

Il trattamento di dati senza strumenti elettronici, coinvolge i dati contenuti in tutti i supporti cartacei o simili che, comunque non richiedano l’uso di elaboratori elettronici. Ove esistano copie o riproduzioni di documenti che contengono dati personali, le medesime devono essere protette con le stesse misure di sicurezza applicate agli originali.

· I documenti contenenti dati personali, devono essere custoditi in modo da non essere accessibili alle persone non incaricate del trattamento, mediante localizzazione presso spazi con accesso riservato (es. armadi o cassetti chiusi a chiave).

• I documenti contenenti dati personali prelevati dagli archivi per l’attività quotidiana, devono essere ivi collocati al termine della giornata.

• I documenti contenenti dati personali non devono rimanere incustoditi su scrivanie o tavoli di lavoro.

6.d Distruzione

Qualora sia necessario distruggere i documenti contenti dati personali, questi devono essere soppressi mediante apparecchi “distruggi documenti” o, in assenza, attraverso modalità che impediscano qualsiasi ricomposizione.

6.e Dati sensibili e/o giudiziari

I documenti contenenti dati sensibili e/o giudiziari devono essere sottoposti al controllo dei responsabili i quali, a loro volta, potranno avvalersi degli incaricati per la custodia e/o il trattamento. Il Responsabile deve impedire l’accesso a persone prive di autorizzazione nei luoghi e nei momenti in cui si trattano dati sensibili e/o giudiziari. Conseguentemente, il trattamento di dati sensibili e/o giudiziari contenuti in documenti cartacei deve avvenire per il tempo strettamente necessario al trattamento, con successiva immediata archiviazione dei dati.

L’archiviazione dei documenti cartacei contenenti dati sensibili e/o giudiziari deve avvenire in locali ad accesso controllato, utilizzando armadi o cassetti chiusi a chiave.

Per accedere agli archivi contenenti dati sensibili e/o giudiziari fuori orario di lavoro è necessario ottenere una preventiva autorizzazione da parte del Responsabile oppure procedere all’identificazione su un apposito registro.
6.f Comunicazione

La diffusione dei dati personali deve avvenire in base al principio dello “stretto indispensabile”, non devono essere condivisi, comunicati o inviati a soggetti o istituzioni che non ne abbiano bisogno per lo svolgimento delle funzioni lavorative, a prescindere dall’eventuale qualifica di responsabili o incaricati di altra struttura. I dati non devono essere comunicati all’esterno della struttura, e comunque a soggetti terzi, se non previa autorizzazione.

6.g Trattamento dei dati in Biblioteca 

I dati ubicati in  biblioteca sono dati personali sensibili, relativi agli allievi in situazione di handicap. 
Sono dati necessari per il lavoro degli insegnanti ed in particolare per il rapporto con i soggetti in situazione di handicap, con le loro famiglie e con i gruppi istituzionali.
Tali dati possono essere così raggruppati: 

· Documenti personali: certificato medico ad uso scolastico, diagnosi funzionale 

· Fascicolo alunno: relazioni e programmazioni personalizzate del docente di sostegno e del CdC 

· Portfolio: dati sull’integrazione scolastica 

· Documenti prodotti dalla scuola e in GLIS: PEP, progetto in deroga, profilo dinamico funzionale. 

Il trattamento consiste nella conservazione nei locali della biblioteca e nella loro consultazione da parte di chi svolge i compiti istituzionali: docenti di sostegno, referente dei sostegni multipli, coordinatore docenti di sostegno.
Non si effettua alcuna riproduzione dei dati stessi. 

Nel trattamento, nella archiviazione e nella distruzione vengono rispettati i seguenti criteri: 

· i dati personali degli allievi sono archiviati in cartelle chiuse e non trasparenti, alle quali è allegato il repertorio dei documenti, contenute in armadi 

· i documenti contenenti dati personali sono utilizzati in modo tale da evitare che possano essere visionati da personale esterno 

· i locali in cui sono presenti dati personali sono in ogni caso presidiati da personale della biblioteca durante l’eventuale presenza di soggetti esterni 

· il docente di sostegno potrà consultare solo le carpette inerenti gli allievi in carico 

· il responsabile della biblioteca avrà cura di controllare i nominativi dei docenti e gli allievi di pertinenza 

· ogni docente di sostegno per accedere alla documentazione di pertinenza dovrà firmare un registro di accesso agli atti indicandone la data, l’ora di ingresso e di riconsegna dei documenti 

· sarà cura del responsabile della gestione verificare che venga riconsegnata tutta la documentazione 

· i fascicoli annualmente verranno archiviati in un altro luogo predisposto (armadio ubicato nell’aula 204 e di regola chiuso) e al decorrere dei tempi di archiviazione eventuali stampati contenenti dati personali verranno distrutti prima di essere smaltiti. 
7. Regole per la gestione delle credenziali di accesso

La normativa prevede in modo assoluto che l’accesso al computer avvenga mediante  l’uso della password individuale segreta, pertanto in nessun computer dovrà essere possibile entrare senza password. Le regole principali da seguire sono:

a) La password deve avere una lunghezza minima  di 8 caratteri. Ricordiamo  che nella gestione delle password il computer considera le lettere maiuscole come diverse dalle minuscole e accetta anche quasi tutti i segni presenti in tastiera.

b) Non deve contenere riferimenti agevolmente riconducibili all'incaricato. Pertanto sono vietate le password contenenti nomi o date di nascita suoi o di familiari. Sono altresì vietate le password troppo ovvie, quali “Pippo” ecc. 

c) Qualunque password va modificata obbligatoriamente al massimo entro 90 giorni da quando se n’è cominciato l’uso. 

d) La stessa password non deve essere mai riutilizzata.

e) La password non deve essere comunicata per nessun a ragione a nessuno. Non deve essere scritta su foglietti posti a fianco del computer o nel cassetto della scrivania o in altri luoghi accessibili a terzi. Quando viene digitata è necessario far attenzione che nessuno sia in grado di vedere quali tasti vengono digitati.

f) Se per qualsiasi ragione la password viene conosciuta da qualcun altro o c’è il rischio potenziale che questo sua avvenuto, va modificata immediatamente. 

g) Quando  il tecnico amministratore del sistema  crea un nuovo account, inserisce una password provvisoria che comunica all’utente. Al primo utilizzo quest’ultimo ha l’obbligo di modificare la apssword, immettendone una nuova e nota soltanto a lui.

h) Appena inserita una nuova password è obbligatorio scriverla in un foglietto da porre piegato in busta chiusa su cui vanno scritti data e nome dell’Incaricato. Tale busta dovrà essere consegnata alla persona nominata  “Custode delle passwords”, che la conserverà in luogo sicuro per l’eventualità in cui l’Ente abbia necessità di conoscere la Sua password in caso di Sua assenza. In tale eventualità sarà stilato un verbale, che le verrà consegnato, con l’obbligo di inserire immediatamente una nuova password.

Ciascuna di queste istruzioni va eseguita con il massimo scrupolo perché il mancato rispetto configura un grave illecito penale, come risulta dall’art. 169:

<<CAPO II - ILLECITI PENALI - Art. 169. Misure di sicurezza
Chiunque, essendovi tenuto, omette di adottare le misure minime previste dall'articolo 33 é punito con l'arresto sino a due anni o con l'ammenda da diecimila euro a cinquantamila euro.>>.

Dell’eventuale illecito penale rispondono:

il Responsabile se non attua un assiduo controllo sull’applicazione delle regole, 

ogni singolo Incaricato per le operazioni di sua competenza omesse o eseguite in violazione della norma

Si richiama  altresì l’attenzione sul fatto che le ispezioni possibili sono svolte da esperti di informatica della Guardia di Finanza che sono in grado di verificare tramite il computer che le regole siano state sempre applicate.

7.a Sintesi della normativa:

<<ALLEGATO B. DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA
(Artt. da 33 a 36 del codice)
4. Con le istruzioni impartite agli incaricati è prescritto di adottare le necessarie cautele per assicurare la segretezza della componente riservata della credenziale  (= la password) .

5. La parola chiave è composta da almeno otto caratteri; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed è modificata da quest'ultimo al primo utilizzo e, successivamente, almeno ogni sei mesi. In caso di trattamento di dati sensibili e di dati giudiziari la parola chiave è modificata almeno ogni tre mesi.

7. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica.

8. Le credenziali sono disattivate anche in caso di perdita della qualità che consente all'incaricato l'accesso ai dati personali.

10. Quando l'accesso ai dati e agli strumenti elettronici è consentito esclusivamente mediante uso della componente riservata della credenziale per l'autenticazione, sono impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalità con le quali il titolare può assicurare la disponibilità di dati o strumenti elettronici in caso di prolungata assenza o impedimento dell'incaricato che renda indispensabile e indifferibile intervenire per esclusive necessità di operatività e di sicurezza del sistema. In tal caso la custodia delle copie delle credenziali è organizzata garantendo la relativa segretezza e individuando preventivamente per iscritto i soggetti incaricati della loro custodia, i quali devono informare tempestivamente l'incaricato dell'intervento effettuato.>>

7.b Ulteriori considerazioni 

Una password va solo “ricordata”. Quindi bisogna trovare delle password “mnemoniche”, 

cioè facili da ricordare e che con piccole modifiche, anch’esse facilmente memorizzabili,  possano essere utilizzate più volte.

1 - Il metodo migliore è l’ACRONIMO

Il metodo migliore è l’ACRONIMO, ovvero le iniziali di tutte le parole di una frase. In tal modo si costruisce una password che non esiste in alcun dizionario. 

La cosa migliore è se ci sono lettere  minuscole e maiuscole; basta che la frase abbia un nome proprio al suo interno (esempio: “ Mio marito si chiama Giorgio” = MmscG”; “il segno di mia moglie è Bilancia”= “isdmmeB”;  “mia madre fa di cognome Rossi”= “mmfdcR”; “Il mio primo amore fu  Cristina nel 1990”=”ImpafCn1” oppure “ImpafCn1990”  ).

Ancor meglio se all’interno ci sono numeri (esempio: ” Io e mio marito Giorgio abbiamo 2 figli”= IemmGa2f”; “La scuola Pascoli ha 7 computers”=”LsPh7c”).

Un trucco è usare il verbo “sei” sostituendolo con il numero 6 ( Esempio: “Cara Luisa, sei bellissima!” = “CL,6b!”). Ugualmente si può sostituire l’aggettivo indeterminato “un”, “una” con il numero 1 (Esempio: “Abbiamo un bellissimo figlio di nome Luigi”= “A1bfdnL”). Le parole che cominciano con  “tre” si possono sostituire con 3 (esempio: “Mia madre è nata a Roncade (Treviso)”=”MmenaR(3)”) . Le parole che iniziano con “nove”, come “novembre”, si possono sostituire con 9. Idem “otto” come ottobre, “sette” come settembre.

Si possono utilizzare anche  segni di interpunzione o parentesi (esempio: “Abito in via Roma,45” = AivR,45”; “Mia madre è nata a Roncade (Treviso)”=”MmenaR(T)”).

Si possono usare anche poesie (ad esempio le prime otto parole di una poesia che ci piace). Oppure le prime 8 parole di un testo che abbiamo sulla nostra scrivania stabilmente.

AVVERTENZA: Vanno evitate le filastrocche conosciute e le poesie più note  perché il loro acronimo è  già inserito nei dizionari utilizzati per forzare le password. 

E’ meglio evitare le frasi troppo direttamente personali, tipo “Io sono nato il 12 settembre 1966” ecc. perché indovinabili.

L’importante è coniare una frase che sia facile da ricordare e incisiva, meglio se spiritosa. Esempio: “Il Codice Privacy è una gran rottura, ma bisogna applicarlo!” =”ICPe1gr,mba!” . In casi come questo non è scandaloso annotarsi, anche in evidenza  o mettere nel suggerimento del computer: “DLgs 196” come spunto per ricordare. Oppure “Rompiscatole”. Da questi spunti nessuno riuscirebbe a risalire alla nostra password. 

2 - Metodo della parola presa a caso da un elenco non evidente.

Si può prendere il cognome o nome della prima cartellina del classificatore. Oppure, se il mio numero fortunato è il 7, prendere quello della settima cartellina. In questo modo, se si dimentica la password, basta aprire il classificatore e consultare la cartella che corrisponde al numero prescelto.

L’importante è che non sia un nome preso dal calendario che è a fianco del computer o un nome che potrebbe utilizzare un altro collega.

3 - Metodo della sostituzione sistematica di una certa lettera

IL metodo precedente può essere migliorato con un accorgimento ulteriore: decidete che sostituirete sempre una certa lettera con un’altra maiuscola o con un numero. Esempio “Nicolini” , sostituendo la “i” con 7, diventa “N7col7n7”. Dovreste utilizzare il numero che vi è più caro e la lettera che potete meglio ricordare perché è l’iniziale del vs nome o simile. Quindi l’esempio appena presentato va bene per Iride che ha il 7 come numero preferito.

4 - Metodo del ricordo vivido, migliorato col metodo 3

Il problema è di trovare una parola che non si scorda. Forse c’è un evento o una persona nella tua vita che di gran lunga è il primo che ti viene in mente. Esempio: il primo amore : “Roberto” (a condizione di non averlo sposato, altrimenti sarebbe un riferimento familiare). Però è opportuno migliorare la password, sostituendo  una certa lettera con un’altra o con un numero (metodo n. 3).

Il problema del rinnovo della password.

La password va cambiata ogni 3 mesi.  

Si può osservare che al momento del rinnovo non è proibito che la nuova password  mantenga un riferimento allo stesso elemento mnemonico della precedente, purché sia diversa da essa.. Ognuno può inventarsi un proprio metodo e una propria soluzione.

8. regole per la cancellazione dei file
E’ fatto obbligo a tutti i responsabili e Incaricati di trattamento dati personali mediante computer che: 

in qualunque caso un supporto di memorizzazione o l’intero computer contenente un disco fisso siano ceduti a terzi o conferiti nei rifiuti o a rottamazione, si proceda preventivamente a rendere irrecuperabili tutti i files in essi contenuti, utilizzando l’apposito software WIPEDISK  che sarà reso disponibile insieme ad altri materiali formativi in materia. 
La presente disposizione vale anche per i casi in cui un Incaricato ceda supporti di memorizzazione a un proprio collega che abbia un profilo di autorizzazione non identico al suo e che – pertanto – non è autorizzato a prendere visione delle stesse informazioni. 
Si Ricorda che il Titolare del trattamento e l’Incaricato inadempiente possono essere sanzionati con un’ammenda da €10.000 a  €120.000, più il risarcimento di eventuali danni morali alle persone cui i dati si riferiscono.
Si mette a disposizione nella Intranet un CD che contiene una cartella denominata < GEST-SUPPORTI-MEMORIA > che ciascun Incaricato o Responsabile dovrà copiare nel proprio computer. Essa contiene: 
· il file “FORMAZIONE.pdf”  che è un breve e divertente  corso di formazione che ciascuno dovrà seguire (si tratta di un testo illustrato con immagini, molto facile e veloce da leggere). 
· il file “CONFERMA AVVENUTA FORMAZIONE.doc”. Al termine della lettura del file di formazione, questo modulo dovrà essere stampato, compilato, firmato  e restituito come prova dell’avvenuta formazione
· 1) Il software WIPEDISK  che serve a cancellare in modo irrecurabile qualsiasi disco o supporto di memorizzazione.  2) Il software WIPEFILE che serve nei soli casi in cui si voglia cancellare definitivamente singoli files, o cartelle. Questi software non necessitano di installazione e sono già pronti da usare così come sono Resteranno pertanto a Vs disposizione per sempre.
· Il File “ISTRUZIONI PER L’USO DEL SOFTWARE” che illustra in modo chiaro come e quando va utilizzato il software Wipefile o Wipedisk.
Si fa obbligo di studiare il materiale, IN PARTICOLARE IL CORSO DI FORMAZIONE ILLUSTRATO,  e restituire quanto prima il modulo di conferma di avvenuta formazione.
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